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RESUMO: Este artigo buscara dispor sobre os regulamentos trazidos ao ordenamento brasileiro pela
Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados. A referida Lei objetiva a protecdo
de direitos fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade dos
titulares de dados pessoais, enquanto busca regular as operacdes de tratamento de dados de forma a
ndo bloquear o avanco da tecnologia da informacdo. O presente volume versara sobre os principios,
direitos e conceito que norteiam a LGPD, além de trazer informes sobre a natureza da
responsabilidade civil, e alertas aos perigos que se originam a partir do uso irrestrito e irresponsavel
de dados. O presente trabalho de conclusédo de curso foi realizado observando-se o critério hipotético-
dedutivo, embasado em pesquisa bibliografica e digital, em websites e videos, e busca demonstrar
que este atual e fascinante assunto ainda ndo foi completamente esgotado fazendo assim com que a
Lei 13.709/2018 possivelmente seja um dos primeiros passos em dire¢do a normatizacdo do ambiente
digital.
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ABSTRACT: This article will seek to provide for the regulations brought to the Brazilian legal system
by Law 13.709/2018, known as the General Data Protection Law. This Law aims to protect the
fundamental rights of freedom, privacy and free development of the personality of the holders of
personal data, while seeking to regulate data processing operations in order not to block the
advancement of information technology. This volume will deal with the principles, rights and concept
that guide the LGPD, in addition to bringing information about the nature of civil liability, and alerts
to the dangers that originate from the unrestricted and irresponsible use of data. This course conclusion
work was carried out observing the hypothetical-deductive criterion, based on bibliographical and
digital research, on websites and videos, and seeks to demonstrate that this current and fascinating
subject has not yet been completely exhausted, thus making the Law 13,709/2018 is possibly one of
the first steps towards the standardization of the digital environment.
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INTRODUCAO

Nos atuais dias o termo ‘privacidade” vem sendo mais e mais discutido,

principalmente no ambito virtual, onde usuarios alimentam suas redes sociais com massivas
quantidades de informacdes que podem ser facilmente visibilizadas por milhares de pessoas
ao redor do mundo em poucos instantes.
Ao mesmo tempo, sofremos cotidianamente a intrusdo de empresas que armazenam e coletam
dados de nosso dia a dia, capitando nossos trajetos, observando nossas compras e
monitorando nossas intera¢fes sociais com nossos pares. Esses gigantes compram e vendem
grades quantidades de informacdes de populacOes inteiras, de forma que quando tomam posse
de informacdes tdo importantes nos preocupa pensar na influéncia que podem exercer.
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Enquanto isso, ainda existe a possibilidade real de sermos vitimas de fraudes
perpetradas por hackers que, por artificios ilegais, obtenham o acesso a informagdes que
podem trazer severas consequéncias as infelizes vitimas de suas praticas. Infelizmente, esse
risco ndo encontra exclusividade apenas na virtualidade, o perigo de se ter os dados
surrupiados e utilizados para fins fraudulentos colocam em risco a privacidade e a honra de
quem pertencem tais informac@es até no plano analdgico.

Todavia, através das premissas e protecdes lancadas pela Lei Geral de Protecdo de
dados, vemos o esforgo e preocupacgédo do legislador em buscar dar a os dados pessoais, tanto
no meio fisco quanto no digital, uma maior seguridade, entendendo a desvantagem que a
pessoa natural tem perante a empresas e outros agentes, buscando defender a privacidade e
a personalidade.

A IMPORTANCIA DE LEIS QUE PROTEGEM DADOS

A preocupacdo em regulamentar aspectos de nossas vidas como pessoas é largamente
discutida em todo tempo durante a histéria da humanidade, e na atualidade, poucos assuntos
vem demandando tanta discussao e reflexdo quanto as implica¢es do novo panorama digital
que tem tomado de assalto a atencdo do mundo inteiro, tanto que ndo se faz mais um
exagerotracar um paralelo entre o atual rompante tecnoldgico possibilitado pela
implementacdo e dissemffiacdo da internet e o desenvolvimento de fatores cruciais para o
desenvolvimento humano como foram outrora a origem da agricultura e da escrita.

E de comum acordo no meio académico que até entdo ndo podemos vislumbrar onde
essa odisseia digital nos levard como ragca, mas, ao paco que as luzes grandiosas sao
projetadas, sombras igualmente grandiosas tem origem. Os perigos é a vulnerabilidade do
individuo frente a um mercado cada vez mais voraz, onde informacgdes pessoais em volumes
massivos valem ndo s grandes cifras, como podem permitir a deturpacdo da personalidade
de individuos e até manipulacdo de populacGes inteiras, ndo fazem mais parte de distopias
que buscam o entretenimento na ficgdo. O assunto se faz preocupante o suficiente para ter
sido mencionado até mesmo pelo presidente da ONU (Organizacdo das Nacbes Unidas)
Anténio Guterres que em seu discurso de abertura na assembleia geral ocorrida em 20 de
setembro de 2022, apontou de forma pessimista varios problemas sérios que a humanidade
enfrentara nos proxinos anos, expondo a preocupacdo da organiza¢do quanto a temaética de
protecdo de dados a varios chefes de estado.

Depreendemos desse discurso um tom nitidamente alarmante e urgente, observamos
que tais preocupacdes estdo listadas no mesmo bojo de alertas igualmente preocupantes como
0 aquecimento global, as mudancas climéaticas e um possivel desabastecimento mundial de
alimentos, demostrando que a protecdo de dados é sim um ponto de crucial relevancia
internacional.

LEIS DE PROTECAO DE DADOS INTERNACIONAIS

Em 25/05/2018, comeca a ter validade na Unido Europeia a GDPR (General Data
Protection Regulation), ela € considerada a lei mais completa em se tratando de prote¢do de
dados pessoais, acabando servindo de base para outras legislagdes que surgiram ao redor
do mundo nos altimos anos.

Para adequacdo a GDPR é necessario informar aos usuarios que se esta coletando e
processando seus dados, pedir consentimento antes de coletar qualquer dado, e em casos de
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crianca e adolescentes de até 16 anos, se faz necessario o consentimento fornecido pelo
responsavel legal, utilizar dados apenas para 0s propositos que foram inicialmente
comunicados e para 0s quais recebeu permissao, permitir que os usuario acessem seus dados
além de terem possibilidade de corrigi-los e transferi-los, Fornecer um método de revogacao
de consentimento para 0s usuarios, manter registros dos consentimentos fornecidos pelo
usuérios e excluir dados mediantes requisicao.

Em se tratando dos Estados Unidos, ainda ndo se percebe uma lei federal de
privacidade de dados. Toda via, podemos ver algumas iniciativas a nivel estadual em entes
da federacdo americana onde ja se adotam suas prdprias leis regionais.

A lei de privacidade do consumidor da Califomia é a mais completa atualmente dentro dos
Estados Unidos, ela que estabeleceu um parametro para esse tipo de legislacdo no pais.

Precisard se adaptar a CCPA (California Consumers Protection), o empreendimento
que colete dados pessoais de habitantes do estado da Califomia, ou se sua empresa
controladora ou subsidiaria possua o valor de receita bruta anual de U$ 25.000,000,00 (Vinte
e cinco milhdes de dolares), obtenha dados pessoais de pelo menos 50.000 habitantes,
domicilios ou equipamentos eletrénicos da California por ano, e ou, tenha 50% da sua renda
bruta anual obtida a partir da venda de informagdes pessoais.

Para se adequar, precisara ter uma politica de privacidade concordante com a CCPA,
informar os usuarios como acessar os dados que foram coletados, mediante requisicdo,
informar para quem os dado foram vendidos, caso o faca, permitir que os usuarios optem pela
ndo venda de seus dado pessoais através de um botdo ou link que diga claramente "hdo venda
meus dados pessoais”, excluir dados mediante requisicdo, pedir consentimento explicito antes
da venda de dados infantis diretamente das criangas se elas tiverem entre 13 e 15anos, e caso
sejam mais jovens, de seus responsaveis legais, implementar um sistema de verificacdo de
identidade para pessoas que solicitem a exclusdo de seus dados e ndo discriminar pessoas
que escolheram exercer seus direitos de privacidade ao utilizar seus servicos
Em outubro de 2019 o estado de nevada adotou uma nova lei de diversidade de dados, em
bora seja muito parecida com a CCPA ela traz algumas diferencas que a tornam menos
abrangente que a lei californiana.

A lei de Nevada serd aplicara caso, possua ou opere um site ou servico online para
fins comerciais, colete ou mantenha informacGes pessoais de habitantes de Nevada, e ou se
envolva em atividades comerciais em Nevada, como vendas online, propagandas etc.

Em geral, ha outros estados americanos que estdo em processo de propostas e aprovacdes de
projetos de leis para protecdo de dados, mas a maioria dos deles, e o préprio governo
federal, ainda ndo anunciaram a intencdo de trabalharem melhor essa questao.

As legislacdes descritas acima sdo apenas uma pequena amostra, as leis de protecédo de dados
estdo se proliferando no meio internacional, tendo o Brasil também sentido a necessidade de
dispositivo que vise proteger informacdes pessoais.

LEI 13.709/2018 (LElI GERAL DE PROTECAO DE DADOS)

Com o advento Marco Civil da Internet em 2014, foi lancada a primeira pedra que
pavimentaria 0 caminho para a elaboracdo de uma legislacdo mais direcionada ao direito a
intimidade, personalidade e a protecdo de informacdes pessoais na internet.

Ap0s isso, através de consultas publicas que viriam a ser as bases de diversos projetos de lei,
com o escandalo da Cambridge Analytica, que gerou discussdes acaloradas entre 0s mais
diversos setores da sociedade e aentrada em vigor da GDPR na Europa, o terreno nacional
se encontrava fértil para que, através dessas influéncias, a nossa versdo de lei para protecdo
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de dados fosse desenvolvida.

A chamada Lei Geral De Protecdo de Dado (LGPD), estd em vigor desde 18 de
setembro de 2020 e estabelece uma série de regras para empresas e organizacdes que atuam
no Brasil, sendo largamente inspirada por sua antecessora europeia GDPR, se originou a partir
da necessidade reconhecida pelo legislador em trazer ao pais mais protecdo aos cidadaos
brasileiros que se tomam cada vez mais atuantes no ambiente digital e por conseguinte, mais
vulneraveis.

A LGPD tem carater extraterritorial, e se aplicaa qualquer entidade publica ou privada
que exerca processamento de dados pessoais e que tenham operagdes executadas dentro do
Brasil, colete dados pessoais, oferecam ou fornecam produtos e servi¢os no pais ou mesmo
se relacionem com individuos que estejam localizados em solo brasileiro.

ORIGENS DA LEI GERAL DE PROTEQAO DE DADOS

A Declaragéo Universal dos Direitos Humanos, proclamada pela Assembleia Geral das
Nagdes Unidas em 10 de dezembro 1948, entre tantas diretrizes de valor inestimaveis para
a constru¢cdo do mundo contemporéaneo, nos brinda com o estabelecimento do conceito
de direito a privacidade em seu artigo 12, "Ninguém sera sujeito a interferéncia na sua vida
privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataque a sua honra e
reputacdo. Todo ser humano tem direito a protecdo da lei contra tais interferéncias ou
ataques." (ORGANIZACAO DASNACOES UNIDAS, 1948).

Tremenda influéncia de tal declaracdo internacional se faz clara e evidente ao
analisarmos a carta magna nacional, onde ao decorrer de suas paginas se faz perceber
inUmeras referéncias e inspiragdes que o constituinte obteve de tdo alta diretriz humanistica.
Um desses acenos se encontra acostado ao inciso X do art. 5° da Constituicdo Federal de

19885, onde se vé o desabrochar da semente plantada no artigo 12 da DUDH.
Uma vez inserida no ordenamento patrio o conceito de Direito a personalidade
encontrara tutela a nivel infraconstitucional, mais especificamente no Codigo Civil em seus

art. 11 a 21 atingindo no artigo 128 do mesmo dispositivo legal a protecdo que o titular de
dados pessoais necessita para que possa demandar quanto perdas e danos sem que issoO
prejudique a aplicacdo de outras sancdes legais.

Ainda no campo do Codigo Civil, se faz importante relatar o contetdo compreendido no
artigo 20, onde se estabelece a necessidade de autorizacdo prévia para situacdes em que se
utilizem dados pessoais.

N&o obstante, observamos em outras legislacdes o interesse em também proteger a
personalidade, como s&o os casos do artigo 31, 8ll, da Lei 12.527/2011 (Lei de Acesso a
informacéo) e o artigo 7°, 8VII e 8 IX da Lei 12.965/2014 (Marco Civil Da loternet), onde
se estabelece, mais uma vez que apenas o consentimento do titular dos dados pessoais pode
relativizar a inviolabilidade caracteristica deste direito fundamental.

Mediante a gama de legislaces anteriormente disposta, a LGPD buscou
fundamentalmente a possibilidade de dar ao individuo a liberdade de construir para si a sua
personalidade, buscando sempre respeitar as diretrizes instauradas ao ordenamento juridico
nacional, trazendo ja em seus primeiros artigos esta preocupacao.

Ainda discorrendo sobre o esmero e prudéncia empenhadas em sua feitura, a LGPD também
buscou em seu artigo 20, mecanismo que possibilita o direito de revisdo das decisdes
automatizadas, visando proteger a personalidade.

Destrinchado o percurso juridico por onde caminhou a sociedade brasileira até que
pudéssemos ter em maos a lei 13.709, de 14 de agosto de 2018 (LGPD), necessario se faz
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agora discorrer sobre os principios que a norteiam.
PRINCIPIOS DA LEI GERAL DE PROTEQAO DE DADOS

S&o dez os principios que a LGPD traz em seu bojo, em resumo, visitaremos cada um deles
para melhor compreensdo da legislacdo alvo deste artigo.

PRINCIPIO DA FINALIDADE: Disposto claramente na lei 13.709, em seu artigo 6°, |
objetiva exigir que a finalidade do tratamento de dados seja explicita, especifica, legitima e
acima de todo informada ao titolar dos dados, fazendo com que qualquer que seja o
tratamento, quando incompativel com a finalidade informada ao tempo de sua colheita, tome
0 processo de tais informacdes préticas ilegal.

Por conta disto, ndo bastara ao controlador de dados apenas o consentimento do titular, mas
sim, em respeito ao principio da finalidade, informar sempre com maior clareza possivel
todas as atividades do procedimento de informagBes que ira realizar.

PRINCIPIO DA ADEQUAGCAO: Este principio determina que o tratamento ao qual 0s
dados serdo submetidos sejam compativeis com a finalidade apresentada pelo controlador ao
tempo da colheita da concessao.

Em resumo, define que ndo € o bastante comunicar ao titular o propdésito do tratamento, cabe
também ao controlador dos dados o dever de garantir que os limites estipulados sejam
devidamente cumpridos.
PRINCIPIO DA NECESSIDADE: O Principio da necessidade vem em auxilio ao
principio da finalidade, pois define que o tratamento de dados tenha um limite, limite este
que devera ser 0 minimo necessario para que se tenham alcancado a finalidade desejada pelo
controlador de dados.

Sendo assim, este principio veda o tratamento de dados que possa avancar os limites do
estritamente necessario, buscando impedir qualquer coleta desnecessaria de dados que nédo
tenham relagdes com a finalidade definida.

Essa trinca de principios iniciais dita que o tratamento de dados deva ser pertinente,
proporcional e ndo excessivo.

PRINCIPIO DO LIVRE ACESSO: Vemos neste principio a garantia disposta ao titular
dos dados a consulta gratuita e facilitada a qualquer atividade que envolva o tratamento de
seus dados, devendo tais consultas serem possiveis a qualquer momento, visto que estes dados
deverdo ser armazenados de maneira que possibilitem o exercicio do direito ao acesso destas
informacdes.

De forma bastante objetiva, o art. 9°da LGPD permite que o titular questione a qualquer
tempo, a forma e a duracdo do tratamento de dados, a identificacdo e informacGes do
controlador, a finalidade especifica do tratamento, informacdes sobre o uso compartilhado
pelo controlador, a responsabilidade dos agentes que realizardo o tratamento e os direitos que
o titular possui.

PRINCIPIO DA QUALIDADE DOS DADOS: Este importante principio busca obrigar os
agentes de tratamento a dispor garantias de que os dados manipulados por eles serdo exatos,
claros, relevantes e atualizados, observando sempre se estdo em conformidade com o0s
preceitos elencados nos principios da finalidade, necessidade adequagdo. Inclusive,
garantindo ao titular o direito a solicitagdo de revisdes de decisdes tomadas no processo de
tratamento de dados pessoais que afetarem de alguma forma interesses proprios.
PRINCIPIO DA TRANSPARENCIA: Como o préprio nome afirma, o objetivo do principio
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da transparéncia ndo é outro se ndo o de garantir ao titular dos dados, informagdes precisas e
claras, bem como ter facilitado o seu acesso a formas de saber como estdo sendo conduzidos
0s tratamentos.

Assim sendo, em resumo, este principio objetiva dar ao titular acesso amplo, livre e sem
restrices aos seus dados. Porém, cabe ressaltar que a propria lei limita tal principio em
casos que envolvam segredos industriais e comerciais que impecam a divulgacdo se
informagdes sobre formas de tratamento de dados.

PRINCIPIO DA SEGURANCA: De forma geral, este principio objetiva garantir que seja
empenhado na protecdo dos dados pessoais possuidos pelos agentes de tratamento, todos 0s
meios técnicos e administrativos mais eficazes e atuais disponiveis, visando evitar qualquer
tipo de vazamento, acesso ndo autorizado, perda, alteracdo ou distribuicdo indevida destas
informagoes.

Em resumo, o agente terd que dispor de todas as medidas, que lhe forem possiveis e
razoaveis, ao seu alcance para assegurar a seguranca dos dados com os quais lida.
PRINCIPIO DA PREVENCAO: Visando evitar situacdes de risco, o principio da
prevencdo objetiva, junto ao principio da seguranca, trazer aos processos de tratamento de
dados mais seguridade, pois demanda ao agente a obrigacdo de dispor de medidas
preventivas contra qualquer tipo de dano aos dados.

A criacdo de cartilhas de boas praticas e o desenvolvimento de diretrizes de governanga,
onde podem ser estabelecidas normas de padréo técnico, seguranca e obrigacdes especificas
sdo recomendadas pela prépria lei, pois tais iniciativas auxiliam e mitigam potenciais falhas.
PRINCIPIO DA NAO DISCRIMINACAQ: Tendo sua atencdo voltada para impedir que
o0 tratamento de dados possa ser usado com fms discriminatorios e atos abusivos ou ilicitos,
através desse principio, € garantido ao titular dos dados a possibilidade de conferir como
suas informacdes estdo sendo utilizadas.

Porém, como visto anteriormente, podendo esta consulta ser negada sob o pretexto de segredo
industrial ou comercial, podera ainda o titular dos dados acionar a Autoridade Nacional, que
podera mover auditoria buscando qualquer manifestagdo discriminatoria ou ato ilegal
relacionado aos dados referidos.

PRINCIPIO DA RESPONSABILIZACAO: Ao final, trata este principio de imputar ao
agente de tratamento de dados o dever de atestar que se encontra utilizando todas as medidas
mais eficazes e pertinentes no esfor¢o de cumprir as normas que visam a protecdo de dados
pessoais, sob a penalidade de ser responsabilizado individual ou solidariamente nas pessoas
do controlador e ou operador no caso de se averiguar qualquer tipo desrespeito a legislacéo.
Isto posto, convém indicar que podera ser imputado ao responsavel pelo tratamento irregular
de dados, penalidades que podem variar desde a mais branda, com uma adverténcia, até a
severidade de multa que pode alcancar 2% do faturamento da empresa infratora, tendo este
valor sido limitado a cifra de R$ 50.000.000,00 (Cinquenta milhdes de Reais).

APLICABILIDADE DA LEI 13.709/2018

A LGPG, expde claramente, em seu art. 3° que podera ser invocada independente do meio,
ou seja, visando proteger o tratamento de dados tanto no meio "ofjline" quanto também no
"online", 0 que a difere do seu antecessor, 0 Marco Civil da Internet, onde, o referido marco
possui apenas abrangéncia em métodos online. Outrossim, ndo havera de se falar em
revogacdo tacita do Marco Civil da Internet, visto que tal legislacdo trata de temas diversos,
nédo sendo especializada em protecéo de dados.
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A lei nos apresenta algumas hipdteses de aplicacdo, sendo a primeira delas quando o
tratamento é realizado em territorio nacional, nesse caso, basta que ocorra o tratamento no
Brasil, pouco importando o local onde se encontre a sede ou domicilio do agente de
tratamento, ainda que no exterior. Ressalta-se que a LGPD também sera valida para
estrangeiros que tiverem seus dados processados no Brasil, mesmo que resida no exterior.

A proxima possibilidade é na hipdtese de tratamento que objetive a oferta ou fornecimento
de bens ou servicos, ou que o tratamento dos dados do titular que reside em territério
nacional, ou seja, o fato gerador nesse caso é a localizagdo do fornecimento desses bens ou
desses servigos ao titular. Sendo assim, é certo dizer que quando o tratamento de dado for
realizado no Brasil, a LGPD sera aplicada independentemente de o agente estar em territério
brasileiro ou em territorio estrangeiro.

Quanto a proxima possibilidade ocorre quando os dados pessoais objeto do tratamento tenha
sido obtidos em territorio nacional, observado que no momento da obtengdo o titular se
encontrava no Brasil.

EXCECOES DE INAPLICABILIDADE

A partir do disposto no item anterior, agora apresentaremos 0s casos em que ndo ha a
incidéncia da Lei, situacOes essas em que 0 agente de tratamento ndo sera penalizado por
tratamento de dados.

A primeira delas se refere a tratamento particular de dados com fins ndo econdémicos, sendo
a troca e o compartilhamento de informagfes de cunho comum e cotidiano, que nao passa
de armazenamento de registros corriqueiro como, e-mails ou contato telefénico de amigos e
parentes, cartas, fotografias ou demais elementos que contenham dados de terceiros. Esses
tipos de dados que sdo frutos da comum vivéncia ndo se enquadram na protecdo concedida
pela LGPD.

A segunda situacdo encontra amparo no direito que a Constituicdo garante quanto a liberdade
de expressao, desde que a matéria jornalistica em questdo tenha por finalidade apenas levar
informacdo através dos dados coletado, sendo essa inaplicabilidade descaracterizada quando
juntamente com a intencdo informativa se pretender o controlador obter qualquer vantagem
econébmica. Ou seja, nestes casos, sO serdo validos os meios de informacdo jornalisticos que
ndo vincularem em seus contetdos publicidades de servi¢cos ou produtos relacionados ao
dado coletado.

A diante, a terceira situacdo em que ndo se aplicara a LGPD se da quando trata-se de uso de
dados para fms exclusivamente artistico. Ancorado também na constituicdo, em seu art 5° IX.
A Liberdade artistica afasta a aplicacao da lei de protecdo de dados quanto ao de informacdes
pessoais em obras literarias, musicas, filmes etc.

A quarta hipétese aborda o tratamento de dados para fins exclusivamente académicos, onde
o legislador conferiu ao agente da comunidade académica que procure a utilizacdo das
informacBes pessoais pra compor estudo e analises praticamente "“carta branca" deixando
assim este seguimento fora do dominio da LGPD.

Quanto a quinta situacdo, sendo esta a mais sensivel, se observa o tratamento de dados com
fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado e atividades de
investigacdo e representacdo de infratores penais, sendo todas estas finalidades de
competéncia exclusiva do Poder Pablico. Portanto, quando o Poder Publico necessitar de
tratamento de qualquer dado pessoal envolvendo qualquer uma das finalidades descritas
acima, ndo se podera aplicar a LGPD, pois os tratamentos dos dados nessas situacfes s
ocorrerdo para a garantia de assuntos de seguridade para a coletividade
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Terminando, a sexta forma onde néo se prevé a incidéncia da Lei de protecdo de dados, se
refere simplesmente ao caso em que as informacBes pessoais sejam oriundas de pais do
exterior, que ndo tenha compartilhado estes dados como agentes de tratamento brasileiros e
que possua legislacdo de protecdo de dados compativel com a protecdo concedida pela LGPD.

DEFINICOES LEGAIS

As definicdes legais que aqui vamos dispor buscam ajudar no entendimento e aplicabilidade
da Lei, trazendo seus conceitos para tomar mais logico e intuitivo 0s termos presentes no
estudo a LGPD, objetivando desta maneira a exclusdo de duvidas quanto este tema.

O art. 5° apresenta varios dos conceitos referidos ao longo deste artigo, assim sendo,
discorreremos sobre alguns dos seus aspectos mais importantes a seguir:

DADOS PESSOAIS

O inciso 1 do art. 5° da LGPD nos traz o conceito de dado pessoal de forma sucinta e direta.
Em analise a este caput podemos afirmar que dados pessoais s@o 0s dados que possuam
informagdes que possam imediatamente identificar alguém, ou que a partir de analise de um
conjunto delas se possa identificar um individuo. Dados como nome, endereco, conta
bancaria, numeros de CPF, RG, CNH entre outros, sdo consideradas como dados pessoais
objetivos, pois possuem a capacidade de identificacdo imediata do titular.

Também observamos o conceito de dado pessoal ser delimitado no Decreto 8.771/2016, que
altera o Marco Civil da Internet em seu art.14, inciso 1, tendo servido claramente de base
para o caput definidor constante na LGPD, onde lemos:

DADOS PESSOAIS SENSIVEIS

Os dados considerados sensiveis, resumidamente falando, sdo informacgdes de cunho étnico,
ideolodgico religioso, posicionamento politico, orientacdo sexual, dados contendo informacgoes
médicas, genéticas, biométricas entre outros.

Percebamos que esses dados em especifico sdo vinculados ao pensamento ou a condig¢bes
fisiolégicas de uma pessoa natural, e por esse motivo gozam de protecdo especial por poder
acarretar discriminacdo de algum tipo se por ventura sejam divulgados de maneira impropria.
Levando isso em conta, a LGPD apresenta uma forma mais rigida de tratamento a tais
dados, visando evitar que a partir de vazamentos ou de tratamentos incorretos, os dados
sensiveis sirvam para apoiar segregacdo de qualquer espécie. Um exemplo claro do que pode
ocorrer em circunstancia de dados processados sem a devida precaucdo sdo o0 surgimento
de "bolhas de informacdo” onde o individuo é conduzido por algoritmos que possuem ciéncia
de seus interesses, e a partir disso, indica apenas contetdos alinhados com este foco.

DADOS ANONIMIZADOS

Se um dado pessoal é o tipo de informacdo que pode identificar um individuo e o dado
sensivel € o que pode vincular a ele informacdes que tem origem na vida privada, ideologias
e pensamentos, o dado anonimizado é a informacdo pessoal que ndo possui suficiente
conteudo para que seja o0 seu titular reconhecido.

O dado anonimizado pode ser obtido ja em um formato de anonimizacdo ou ser submetido
a processo de descaracterizacdo, onde o dado desassociado de seu original dono, estando
concluido o processo no memento em que ndo se possa mais relacionar de forma alguma a
informagdo coletada ao titular dos dados.

BANCO DE DADOS
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A LGPD, protegera tanto os dados guardados em meios fisicos, como por exemplo, uma
estante repleta de arquivos de funcionarios ativos e inativos de uma empresa, quanto
informag0es armazenadas em servidores ou em software em nuvem, como no caso de lista
de fiéis que compareceram a uma missa por intermédio de video conferéncia. Sendo assim,
podemos dizer que bancos de dados s&o os diretdrios, fisicos ou virtuais, onde os dados séo
armazenados etratados.

TITULAR

O titular é a pessoa natural a quem os dados pessoais se referem e sdo alvos de tratamento,
sendo o principal sujeito tutelado por esta Lei que objetiva a protecdo de seus direitos
fundamentais de liberdade privacidade e livre desenvolvimento da suapersonalidade.
CONTROLADOR, OPERADOR E ENCARREGADO

Fixado pela lei como o maior responsavel pelas decisbes tomadas acerca do tratamento de
dados pessoais, a figura do controlador pode ser de pessoa juridica ou natural, de direito publico
ou privado, sendo de importante para a melhor aplicacdo da LGPD que seja definido de forma
claraquem possui este aspecto. O operador € a quele que visa executar o tratamento de dados
nos moldes definidos pelo controlador. Podendo ser esse agente de natureza publica ou
privada e ser pessoa natural ou juridica como € o caso do controlador, possui responsabilidades
quanto as informacgdes que processa e no caso de inobservancia a instrucdes legitimas do
controlador, sendo também citado pela LGPD, juntamente com o controlador, como "agentes
de tratamento™.

Encerrando este topico, figura o encarregado, que se trata de pessoa indicada pelo controlador
para que atue como intermediador, fazendo contato direto como o proprio controlador, os
titulares e a Autoridade Nacional de Protecdo de Dados sempre que necessario for.
TRATAMENTO DOS DADOS

O art 5° inciso X da LGPD traz em seu bojo a definicdo sobre o que considera tratamento
de dados pessoais. A partir desta definicdo, observasse a abrangéncia da protecdo que a LGPD
dedicada ao procedimento de uso e processamento de dados pessoais, disponho inclusive de
diferentes diretrizes para o correto tratamento para os dados tidos como sensiveis, dados de
criancas e adolescentes, e demais dados que contenham informacg6es de individuos, buscando
assim, mais uma vez, assegurar que tais tratamentos ndo tragam dano a personalidade,
honra e privacidade dostitulares.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A ANPD (Autoridade Nacional de Protecdo de Dados), foi criada em 2018 e sancionada em
2019, e é o orgdo independente, parte do governo federal ao qual compete a aplicacdo e
fiscalizacdo da LGPD, elaborando diretrizes e regulamentos quanto ao tratamento de dados
pessoais, divulgando a sociedade brasileira a importancia das politicas de protecdo de dados
e aplicando penalidades em caso de ndo observancia da legislacdo.

DIREITOS DO TITULAR

Consta no art. 17 da LGPD, a afirmativa de que "Toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos desta Lei." (BRASIL,2018), ou seja, 0s dados seréo
sempre de pessoas naturais, e sendo assim, como ja visto anteriormente, ndo podem ser objeto
de cessdo ou transferéncia, pois 0s mesmos sao configurados como direitos da personalidade
de natureza intransmissivel e irrenuncidvel, fazendo desta forma que qualquer negdcio
juridico de cessdo ou transferéncia de dados pessoais seja considerado nulo.Os direitos que
podem ser pleiteados pelo titular dos dados através de requisi¢do junto ao controlador sdo
encontrados ao art. 18 da LGPD, onde a Lei admite alguns direitos subjetivos ao titular dos
dados para que este possa controlar de maneira efetiva o fluxo de seus dados pessoais
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guando em posse de agentes de tratamento. S&o esses os direitos a:

CONFIRMACAO DA EXISTENCIA DE TRATAMENTO

Como se 1€, é o direito que visa garantir ao titular a possibilidade de, a qualquer tempo,
confirmar se suas informacGes pessoais estdo sendo alvo e tratamento. Este € um direito
alinhado ao principio da transparéncia citado anteriormente, possibilitando a busca pela
informacdo, mesmo que ja tenha havido o aviso de que tais dados seriam foco de tratamento
ao momento da sua coleta.

ACESSO AOS DADOS

O aceso aos dados pessoais devem ser facilitados e o titular deve poder consulta-los de forma
clara, conforme preconizam os principios de livre acesso e de qualidade dos dados, de forma
que, assim que tiver a confirmacdo de que exista tratamento de dados referentes a si, ou ainda
se ja ciente de tais processamentos, o titular possa obter informacGes sobre as finalidades,
0s prazos, as origens e qualquer outra informacdo que desejar saber durante o periodo de
tratamento.

CORRECAO DE DADOS INCOMPLETOS, INEXATOS OU DESATUALIZADOS
Tal direito se origina do principio da qualidade dos dados, objetiva conferir ao titular a
possibilidade de, constatado alguma inexatiddo, desatualizacdo ou incompletude, possa se
exigir do controlador a corre¢cdo devida de forma imediata, devendo o controlador manter
registros e histéricos destas mudancas e corregdes, para que, futuramente, possam servir
de meio de comprovacao tanto ao titular quanto aos agentes de tratamento envolvidos.
ANONIMIZACAO, BLOQUEIO Oou ELIMINACAO DE DADOS
DESNECESSARIOS

Como ja anteriormente mencionado, o dado anonimizado € a quele que ndo possui a
capacidade de identificar o titular de onde se originou. Sendo assim, a lei proporciona o
direito a seguranca de dado através desta anonimizacdo sempre que solicitado.

O direito ao bloqueio de dados é uma medida de carater temporario, onde objetiva a
suspensao do tratamento por algum periodo. Em contra partida, a eliminacdo de dados requer
a parada de qualquer tratamento e a exclusdo total de informacGes pessoais pertencentes ao
titular, ambas as situacdes podem ser exigidas tanto no decorrer do tratamento quanto ao
seu final.

Estes direitos tém origem no principio da necessidade, pois visam a retirada de dados
desnecessarios, excessivos ou que ja alcancaram suas fmalidades.

PORTABILIDADE DOS DADOS

A portabilidade de dados tem como objeto dar ao titular a possibilidade de transferir seus
dados pessoais, mediante requisicdo expressa, a outro controlador, que ap6s confirmar a
migracdo, terd o agente de tratamento primitivo a possibilidade de manter as informacdes
do titular que possuir. Porém, em caso de dados que se encontrem anonimizados pelo
controlador, a portabilidade ndo poderd ser realizada, pois a legislacdo considera mais
benéfico ao titular que referidos dados permanecam anénimos.

ELIMINACAO DE DADOS

Na circunstancia que o titular desejar pela eliminacdo de suas informacdes pessoais, podera
ele pleitear a exclusdo de seus dados pessoais junto ao controlador. Como anteriormente
referido, o consentimento do titular é o requisito basilar para o tratamento de dados, sendo
assim, qualquer processamento que estes dados recebam fora deste consentimento se perfara
irregular, logo, podera também ser descartado mediante pedido do titular. Oportuno frisar
que a LGPD prevé que em casos que houverem obrigacdes legais ou regulatorias a serem
cumpridas pelo controlador, estejam servindo para propositos de estudos por 6rgdo de
pesquisa, forem transferidos para terceiros de forma a respeitar requisitos de tratamento
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disposto em lei, ou em caso de uso exclusivo do controlador, vedado seu acesso por terceiro,
e desde que anonimizados os dados, sera facultado aos agentes de tratamento a manutencao
de dados ap6s o término de seu tratamento.
INFORMAQAO DAS ENTIDADES PUBLICAS E PRIVADAS COM AS QUAIS O
CONTROLADOR COMPARTILHOU OS DADOS
Originado diretamente do principio da transparéncia, este direito objetiva garantir ao titular
a oportunidade de averiguar a quais entidades, de carater publico ou privado, o controlador,
apos previa permissdo, compartilna ou compartilhou seus dados. Nao sendo permitido ao
agente de tratamento a ocultacdo de tais informagdes, com excecdo apenas nas hipdteses de
segredos comerciais e industriais.
INFORMACAO SOBRE A POSSIBILIDADE DE NAO FORNECER
CONSENTIMENTO
Esta regalia, também vinculada ao principio da transparéncia, tem como objetivo garantir ao
titular de dados a possibilidade de saber que podera oferecer, ou ndo, consentimento para o
tratamento de seus dados, e alem disso, quais as possiveis consequéncias de sua recusa ou
anuéncia.
Em funcéo do exposto, caso ndo se encontre dispostas esses informes de forma clara, podera
o titular exigir ao controlador esclarecimentos expressos e explicitos.
REVOGA(;AO DO CONSENTIMENTO

Por fim, este € o direito que proporciona ao titular a seguranca de, a qualquer momento,
revogar o consentimento disposto ao inicio do processo. Devendo ser realizado atraves de
manifestacdo expressa, sendo a este petitdrio garantido acesso facilitado e gratuito, de modo
gue, mesmo que no instante seguinte ao fornecimento do aceite, podera o titular rescindir o
consentimento, salvo nos casos relatos no item 5.6 anteriormenteabordado. Sendo o
consentimento fator primordial para a coleta e tratamento de dados pessoais, logicamente, o
momento em que anuéncia € revogada demarca o fim da permissdo possuida pelos agentes
de tratamento para processar dados do titular, acarretando entdo irregular e ilegal todos os
métodos doravante aplicados as informacdes pessoais, em respeito aos ja largamente referidos
principios constitucionais da personalidade e privacidade.
Ao final deste topico, convém dispor ainda que a alteracdo de finalidade do tratamento
deverd sempre ser comunicadas ao titular, onde em todas as ocasides, decidira ele pela
manutencdo do consentimento ou a revogacdo da permissao.
RESPONSABILIDADE CIVIL

Originando-se da violagdo de norma legal que preexista no ordenamento, a
responsabilidade civil pode ter em sua natureza a contratualidade ou extracontratualidade.
Uma vez tendo ocorrido a violacdo de direitos, o violado poderad pretender indenizacéo por
parte de quem os violou, seja esta lesdo de natureza moral ou patrimonial.
A LGPD, em sua busca pela completude, tratou de trazer o tema responsabilidade civil em
seu arcabouco, de forma a estabelecer ao controlador e ou operador, que em razdo a
tratamento irregular de dados pessoais der pavimento a danos devera obrigatoriamente repara-
los. Vide o art.42 da LGPD:

Vemos ao apreciar o caput disposto acima que nao se tratou do importante elemento
da responsabilidade civil que é a culpa, sendo assim, certas doutrinas defendem a
configuragdo da responsabilidade objetiva para casos de dano envolvendo tratamento dados
pessoais. Em contra partida, existem juristas que defendem a natureza subjetiva da
responsabilidade civil voltada a LGPD, visto ser essa a predominancia no meio juridico civil
e a lei geral de protecdo de dados ndo se fazer, na opinido dessa vertente de pensamento,
propriamente clara quanto a objetividade da responsabilidade, tendo tragado a subjetividade
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que defende na leitura dos artigos 42 e 44 com seus incisos e pardgrafo Unico, da LGPD, no
sentido de que ndo basta apenas o desempenho da atividade de tratamento de dados para que
seja possivel imputar responsabilidade ao agente, sendo necessario para tanto, contrariedade
da lei ou a ndo adocdo de medidas adequadas.

Comprovado ndo haver ainda unanimidade, e sendo esse ainda um assunto que gera

certa controvérsia no meio académico, ambas as correntes doutrinarias aguardardo um
consenso que provavelmente vira apenas das maos do poder judicidrio.
Considerando, para o fim académico ao qual este trabalho se propde, que a responsabilidade
seja objetiva baseada na teoria do risco, partimos para a analise do artigo 43 da LGPD,
onde se pode averiguar quais sdo 0s excludentes de ilicitude que poderdo alegar os agentes
de tratamento de dados:

Similarmente aos excludentes de ilicitude previstos no Cédigo Civil e no Codigo de
Defesa do Consumidor, a Lei Gral de Protecdo de Dados afasta a responsabilidade pelo dano
alegado pelo titular dos dados quando o agente de tratamento comprovar que nao houve
tratamento dos dados que lhe foram atribuidos, ou que, mesmo havendo existido o tratamento,
ndo houver violagdo a LGPD, e por fim, que o dano tenha ocorrido por culpa de terceiro
ou mesmo do proprio titular.

Oportuno apontar que a Lei n°13.709 de 14 de agosto de 2018, além de todo o ja
exposto no tocante da responsabilidade civil, ainda prevé a responsabilizagéo solidaria pelos
danos causados pelo tratamento de dados que ndo obedecerem a legislacdo e, nos casos em
que o controlador estiver envolvido com o tratamento de dados de forma direta, o tratamento
de dados resultar em dano ao titular, também havera a solidariedade. Para essas duas situacées
é possivel o afastamento da responsabilidade atraves dos excludentes de ilicitude listados ao
art.43.

Quanto a possibilidade de se inverter o 6nus da prova, considera o legislador que, o
titular de dados se encontra em desvantagem frente aos controladores e operadores, por esse
motivo a inversdo do 6nus da prova podera ser concedida caso haja hipossuficiéncia para
produzir provas, ou caso a sua producdo seja por demais onerosa, sendo essa uma designacao
similar a que o Codigo de Defesa do Consumidor atribui ao consumidor. Inclusive ressalta-
se que em caso de violacdo de direitos de titular de dados no ambito da relacdo de
consumo, estara o controlador sujeito responsabilidade disposta no CDC, (Lei N° 8.078, de
11 de Setembro de 1990).

Por fim, encontra-se no 84 do art.42 a possibilidade de acéo regressiva, porém, ainda
é dificil mensurar o gral de culpa de agente, e, em alguns casos, se faz arduo até mesmo
encontrar o causador do dano.

OS GRANDES PERIGOS AO MEIO SOCIAL DO PROCESSAMENTO DE DADOS
E A EFICACIA DA LGPD.

Ao longo destes ultimos 30 anos, observamos as distancias serem reduzidas a mero
cliques, podemos acompanhar bibliotecas inteiras caberem na palma de apenas uma de nossas
maos, tivemos a oportunidade de nos maravilhar com um aparato que é capaz de reunir,
em um sO aparelho, as capacidades de dezenas de instrumentos essenciais para 0
desenvolvimento do cotidiano entre outros avancos formidaveis.

Experimentamos nas Ultimas décadas um aumento exponencial nas capacidades
tecnoldgicas em geral, varias areas foram completamente reinventadas e esses acontecimentos
resultam em grandes desafios para a humanidade como um todo.

Vemos deste histérico de ascensdo tipica de um conto de Asimov, resultarem varios

12
Vol § - N°02 - Margo, 2023




Revista Eletronica

incidentes nunca antes vistos pela humanidade, que assistiu a dindmica da vida mudar
quase que de repente. SO agora vemos 0S perigos aos quais estamos expostos.

Expressdes como, crimes cibernéticos, Ciberterrorismo, espionagem digital, ja fazem parte
do nosso vocabulario, e para contrapor tais ameacas a cidadania, os estados precisaram
empreender varios esfor¢cos no sentido de tentarem encontrarem a justa posi¢cdo entre a
seguranca e a livre iniciativa, ambas tdo importantes para a continua¢do do desenvolvimento
humanos e cientifico, na busca garantir a manutencdo do status quo.

A partir dessa série de preocupacdes que paises de todo mundo comecaram a buscar

legislar sobre pontos importantes desse novo paradigma mundial, e uma das suas principais
preocupacOes foram as medidas protetivas de dados. Sobre a importancia de proteger dados
pessoais ja tecemos ao longo deste artigo varios apontamentos, de como somos monitorados
dia apds dia, temos nossas informacgdes pessoais coletados a todo o momento, e ndo nos
referimos apenas ao nosso CPF ou CNH, que geralmente sdo recolhidos pelos tratadores de
dados pessoais apenas uma vez, na contratacdo de servicos, ou nas realizacdes de pesquisas
e etc, mas também captando constantes micro informacdes anosso respeito.
VVemos que informagdes gerais de um individuo, como o que ele gosta de assistir, para onde
ele costuma ir, com quem costuma falar, que horarios costumam estar mais ativo entre outras,
sdo perfeitamente capazes, em quantidade suficiente, de indicar a um fabricante, comerciante
ou criador de conteudo digital o que tem alguma chance de agradar esta pessoa.

Continuemos agora imaginando que esse mecanismo se encontra minerando esses
metadados de uma cidade inteira, sendo, a partir de uma amostra suficiente, capaz de através de
estatistica, vincular aum certo seguimento desta comunidade, propaganda direcionadas ao que
agradariam estas pessoas, buscando vincular um candidato a prefeitura, por exemplo, a esses
seus interesses. Por ventura, este candidato consegue replicar este método a outros
seguimentos sociais e finalmente alcanca a candidatura almejada. Essa vitdria, possivelmente,
se deu mediante exploracdo de dados recolhidos quase que de forma inofensiva, mas que
em conjunto e bem compilados, possuem o poder de estabelecer impérios econémico e
influenciar elei¢des importantissimas para o cenario mundial. E tudo isso s se faz possivel
por que os produtos vendidos e comprados neste grande mercado somos nds, nossas vidas,
nossas interagdes.

Devemos compreender que a legislacdo de protecdo de dados significa, sobre tudo, a
continuacdo de uma profunda mudanca no meio juridico, buscando ndo s a protecdo conta
0s costumeiros golpes que utilizam nossos documentos pessoais para fins ilegais, mas além
disso, tem a importante funcdo de ser o bastido que tenta defender o hipossuficiente titular
de informacGes pessoais de se ver despojado de sua personalidade em qualquer grau,
evitando que seja alvo de descaracterizagdo por incorreto, ou malicioso, tratamento de seus
dados.

Esta importante legislacdo ainda objetiva resguardar o titular de dados pessoais das
investidas de agentes de tratamento que, se ndo devidamente reguladas, possuem o condao
de manipular e incutir necessidades e desejos "fabricados” em outros, podendo assim
manobrar nossos intentos e macular nossas vontades.

CONCLUSAO

Ao momento do encerramento deste volume, se chega a angustiante conclusdo de
que ndo temos dominio sobre nossos dados. Possuimos pouca ou nenhuma nogdo quanto
a quantidade de nds que esta agora vulneravel em algum recdndito obscuro da rede. Quando
seremos julgados por esses amontoados de informagdes e ndo como as pessoas que sSomos?
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Em que momento seremos um conjunto de informacdes vendidas a quem melhor pagar, para
que depois de obtidos, esses aspectos virtuais de nossas vidas sejam usados para nos induzir
acomprar o sapato daquela estrela do futebol ou o perfume daquele ator? Quando deixaremos
de fazer nossas proprias escolhas pela influéncia de entidades que nos conhecem tdo bem que,
por vezes, sd0 capazes de prever como serd nosso comportamento futuro? A preocupante
noticia é que, possivelmente, todas esses acontecimentos estdo acorrendo agora mesmo.

Referente a tais preocupacOes agora se abatem legislagfes por todos os cantos do
planeta buscando a mitigacdo destes danos, sendo uma delas, a Lei 13.709/2018, Lei Geral
de Protecdo de Dados, onde, observando principios cravados na histéria da humanidade,
objetiva assegurar ao titular de dados o direito de se defender contra abusos, equivocos ou
ardis aos quais podemos estar sendo alvos.

Contudo, tamanha é complexidade deste tema, que a LGPD, sem sombra de ddvidas,
se toma uma importante ferramenta que, no entanto, ndo consegue ainda alcangar a plenitude
de sua funcéo, tanto por ainda ndo possuir a efetiva aplicacdo a todos os campos que busca
regular, quanto pela imprevisibilidade frente a todo esse desenvolvimento desenfreado da
tecnologia e do plano digital. Sendo assim, uma importante base que somada a outras
preciosas legislacdes, terdo a dificil missdo de acompanhar de perto os avangos dessa nova
dindmica da era da informagcéo.
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