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RESUMO

O presente trabalho tem como objetivo analisar os desafios enfrentados pelo Estado brasileiro
na persecucdo penal de crimes cibernéticos, especialmente diante da necessidade de obtencgao
de provas armazenadas por grandes plataformas tecnoldgicas estrangeiras, como Google, Meta,
Apple e Microsoft. A pesquisa busca compreender de que forma é possivel compatibilizar a
eficiéncia da investigacdo criminal com o respeito aos direitos fundamentais consagrados na
Constituicdo Federal de 1988, especialmente apds a Emenda Constitucional n® 115/2022, que
consagrou o direito a protecdo de dados pessoais como garantia constitucional.

Nesse contexto, o estudo explora o conceito de soberania digital e os limites constitucionais da
atuacdo estatal no ambiente virtual, com énfase nos principios da legalidade, proporcionalidade,
devido processo legal, inviolabilidade da intimidade e autodeterminacdo informativa. Sao
examinados 0s marcos legais brasileiros, como o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados, bem como os instrumentos de cooperacéo internacional, como o MLAT e
a recente adesdo do Brasil a Convencdo de Budapeste sobre o Cibercrime. Alem da analise
repressiva, o trabalho também aborda a importancia da atuacdo preventiva por meio da
inteligéncia cibernética, da integracao interinstitucional e da capacitacao técnica dos operadores
do direito. Conclui-se que a constru¢do de um modelo de persecucdo penal digital eficiente
exige respeito rigoroso aos direitos fundamentais, articulacdo multidisciplinar e cooperacao
juridica internacional efetiva, de modo a garantir a legitimidade do poder punitivo estatal sem
comprometer os pilares do Estado Democratico de Direito.

Palavras-chave: Soberania digital; Crimes cibernéticos; Direitos fundamentais; Investigacéo
penal; Privacidade; Protecdo de dados.

ABSTRACT

The present work aims to analyze the challenges faced by the Brazilian State in the criminal
prosecution of cybercrimes, especially given the need to obtain evidence stored by large foreign
technological platforms, such as Google, Meta, Apple and Microsoft. The research seeks to
understand how it is possible to reconcile the efficiency of criminal investigation with respect
for the fundamental rights enshrined in the 1988 Federal Constitution, especially after
Constitutional Amendment No. 115/2022, which enshrined the right to personal data protection
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as a constitutional guarantee.

In this context, the study explores the concept of digital sovereignty and the constitutional limits
of state action in the virtual environment, with an emphasis on the principles of legality,
proportionality, due legal process, inviolability of privacy and informational self-determination.
Brazilian legal frameworks are examined, such as the Marco Civil da Internet and the General
Data Protection Law, as well as international cooperation instruments, such as the MLAT and
Brazil's recent accession to the Budapest Convention on Cybercrime. In addition to repressive
analysis, the work also addresses the importance of preventive action through cyber
intelligence, interinstitutional integration and technical training of legal operators. It is
concluded that the construction of an efficient digital criminal prosecution model requires strict
respect for fundamental rights, multidisciplinary coordination and effective international legal
cooperation, in order to guarantee the legitimacy of state punitive power without compromising
the pillars of the Democratic Rule of Law.

Keywords: Digital sovereignty; Cybercrimes; Fundamental rights; Criminal investigation;
Privacy; Data protection.

1 INTRODUCAO

A revolugdo tecnolégica e a expansdo exponencial da internet transformaram
profundamente as relagdes sociais, econdmicas e juridicas no século XXI. Nesse cenario, 0
ciberespaco se consolidou como novo ambiente de interacdo humana, onde direitos s@o
exercidos, deveres se manifestam e, inevitavelmente, condutas criminosas também se
desenvolvem (Faustino, 2020). O direito penal, historicamente vinculado a elementos fisicos e
territoriais, encontra-se agora diante de desafios inéditos, impostos por um mundo digital
marcado pela fluidez das informacGes, pela atuacéo transnacional de agentes e pelo controle
concentrado de dados por grandes corporagdes tecnoldgicas estrangeiras (Castells, 2003).

Como bem observa Castells (2003, p. 16), “a internet ¢, acima de tudo, uma rede de
comunicacdo interativa, que se desenvolve como a espinha dorsal da nova forma de organizacéo
social caracteristica da era da informacgao: a sociedade em rede.” Nesse novo cenario, crimes
cibernéticos desafiam a logica territorial do direito penal tradicional, exigindo do Estado novas
formas de atuacdo que respeitem os direitos fundamentais sem perder sua eficacia.

A persecucdo penal de crimes digitais, como fraudes eletrdnicas, invasao de dispositivos
informaticos, cyberbullying, estelionato virtual, pornografia infantil e dissemina¢do néo
autorizada de contetdo intimo, exige respostas rapidas e tecnicamente adequadas (Caiado;
Caiado, 2018; Torres et al., 2022). Contudo, essa necessidade de eficiéncia investigativa ndo
pode prescindir do respeito aos direitos e garantias fundamentais consagrados na Constitui¢éo
Federal de 1988, tais como o devido processo legal, a inviolabilidade da intimidade e o sigilo

das comunicagodes (Brasil, 1988, art. 5°, incisos X, XII, LIV e LV). O dilema entre seguranga
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publica e protecdo das liberdades individuais impbe um debate profundo sobre os limites
legitimos da atuagdo estatal no ambiente digital (De Carvalho, 2018

A questdo se torna ainda mais complexa quando se considera que parte significativa dos
dados necessarios as investigacdes esta sob a guarda de empresas internacionais, como Google,
Meta (Facebook, Instagram, WhatsApp), Apple e Microsoft, cujos servidores muitas vezes se
localizam fora do territério nacional. Nessa perspectiva, surgem impasses relacionados a
jurisdicéo, a soberania estatal e a eficacia da legislacdo interna diante de interesses e normativos
estrangeiros (Rodrigues, 2021; Guerra; Bertholini, 2023). O conceito de soberania digital,
compreendido como a capacidade do Estado de regular o uso de dados e a atuacdo de
plataformas digitais conforme suas proprias leis e instituicbes, emerge como elemento central
desse debate (Bioni, 2019).

Além disso, a promulgacdo da Emenda Constitucional n® 115/2022, que incluiu
expressamente o direito a protecdo de dados pessoais no rol dos direitos e garantias
fundamentais (Brasil, 2022, art. 5°, LXXIX), reafirma a necessidade de uma abordagem juridica
que concilie a repressao eficiente a criminalidade com a tutela da privacidade, da liberdade de
expressédo, do sigilo das comunicacdes e do devido processo legal. O direito a autodeterminacao
informativa, ja reconhecido pelo Supremo Tribunal Federal (STF) no julgamento da ADI 6387,
que questionava a constitucionalidade da Medida Proviséria n® 954/2020, Medida que previa
o compartilhamento de dados pessoais de usuarios de telefonia movel com o IBGE para fins
de pesquisas estatisticas durante a pandemia de COVID-19, ganha contornos constitucionais
robustos, impondo limites objetivos a atuacdo estatal e estabelecendo novos parametros para a
atividade investigativa no ambiente virtual (STF, 2020).

Diante desse contexto, o presente trabalho teve por objetivo analisar, sob a perspectiva
do ordenamento juridico brasileiro, como compatibilizar a necessidade de uma persecucéo
penal eficaz dos crimes cibernéticos com a protecdo dos direitos fundamentais, a luz dos
desafios impostos pela soberania digital e pela atuacdo de plataformas tecnoldgicas
estrangeiras. Para tanto, foram abordadas as bases normativas vigentes, os principios
constitucionais aplicaveis, as praticas investigativas adotadas pelas autoridades brasileiras e 0s
mecanismos de cooperacdo internacional, com especial atencdo aos riscos de arbitrariedades e
violacGes de direitos no processo de obtencdo de provas digitais.

Desse modo, a pesquisa propde-se a contribuir com a construgdo de uma abordagem
equilibrada, que reconheca os limites legitimos do poder punitivo do Estado no ciberespaco, ao
mesmo tempo em que assegure 0s instrumentos necessarios a repressdo da criminalidade
digital, respeitando os fundamentos democraticos e constitucionais do Estado de Direito.
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2 EFICIENCIA NA PERSECUCAO PENAL: A necessidade de uma analise técnica e em
tempo habil

O avanco da tecnologia e a consolidagcédo da sociedade da informacdo transformaram
radicalmente a dindmica da criminalidade, especialmente no meio digital. Os crimes
cibernéticos possuem caracteristicas proprias que exigem do Estado uma atuacao célere, técnica
e especializada. O tempo é fator critico, e a eficacia da investigacdo penal depende, muitas
vezes, da capacidade de resposta em tempo real. Dados volateis, conexdes criptografadas e
multiplas camadas de anonimato imp8em a persecucao penal um novo paradigma, que desafia
0s métodos tradicionais de apuracéo.

Segundo Torres et al. (2022, p. S33):

...a estrutura classica da investigacdo criminal revela-se ineficiente para responder as
novas formas de criminalidade digital, sendo imprescindivel o desenvolvimento de
praticas investigativas tecnologicas e colaborativas, tanto no plano nacional quanto
internacional.

Crimes como fraudes bancarias online, invasdo de dispositivos informaticos, extorsdes
virtuais, pornografia infantil e vazamento de dados pessoais exigem atuacdo imediata. Muitas
vezes, 0s rastros digitais desaparecem rapidamente em questdo de horas. A obtencao de provas,
especialmente aquelas armazenadas em servidores de empresas estrangeiras, depende da
agilidade da autoridade investigativa, sob pena de comprometimento da eficacia penal. Caiado

e Caiado (2018, p. 12) afirmam que:

A dindmica da criminalidade cibernética exige resposta agil por parte das autoridades
investigativas, pois a prova digital é por natureza efémera, sujeita a exclusdo
automatica, a criptografia ou ao simples deslocamento transnacional em questdo de
segundos. Perder o timing equivale a comprometer a persecucao penal.

Essa realidade impde a reestruturacdo da atuacdo do Ministério Publico e das policias,
que devem investir em nicleos especializados em crimes cibernéticos, com equipes
multidisciplinares e ferramentas de inteligéncia digital. Além disso, € essencial fomentar a
cooperacao entre 0s 6rgdos de investigacdo e os provedores de servicos, de modo a facilitar a

obtencdo de dados mediante requisi¢des fundamentadas.

2.1 Marco Civil da Internet e a Producéo de Provas Digitais

A Lei n® 12.965/2014, conhecida como Marco Civil da Internet, constitui o principal

marco normativo brasileiro para o uso da internet e a protecdo de direitos no ambiente digital.
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Ela define principios, garantias, direitos e deveres dos usuarios, além de regras claras para a
atuacéo dos provedores de conexao e de aplicagdes.

O artigo 10 do Marco Civil estabelece que o conteudo das comunicacdes privadas
somente podera ser disponibilizado mediante ordem judicial, o que reforca a necessidade de
atuacdo célere e fundamentada por parte das autoridades investigadoras. Trata-se de uma
protecdo constitucional a intimidade, a vida privada e ao sigilo das comunicacGes, conforme
previsto no artigo 5°, incisos X e XII da Constituicdo Federal de 1988. A exigéncia de ordem
judicial protege os individuos contra a obtencdo arbitraria de dados pessoais e limita a atuacédo
do Estado a hipdteses de real necessidade, devidamente justificadas.

Além disso, o artigo 13 da referida lei determina que os provedores de conexao devem
armazenar os registros de conexao a internet por um ano, enquanto os provedores de aplicac6es
sdo obrigados a manter os registros de acesso por seis meses. Esses prazos sdo considerados o
“tempo de vida 1til” da prova digital no Brasil, mas muitas vezes mostram-se insuficientes
diante da lentiddo dos tramites judiciais ou da resisténcia de plataformas tecnoldgicas em
colaborar com rapidez.

Rodrigues (2021, p. 185) adverte que:

A obtencdo de dados no exterior é um dos principais gargalos da investigacdo penal
brasileira, pois muitas plataformas, como Google, Meta e Apple, exigem cumprimento
de tratados internacionais, como o0 MLAT, o que acarreta demora de meses e até anos
para o acesso as informagdes.

Esse cenario de morosidade processual compromete a efetividade da persecucéo penal
e pode levar a perda de provas cruciais, especialmente em casos que exigem resposta urgente,
como crimes contra a dignidade sexual de criancas e adolescentes, sequestros virtuais, fraudes
eletrbnicas bancéarias e vazamentos de dados pessoais sensiveis.

A situacdo se agrava pelo fato de que muitas dessas empresas mantém servidores fora
do territorio nacional e alegam que ndo estdo juridicamente sujeitas a legislacdo brasileira.

Contudo, o paragrafo 1° do artigo 11 do Marco Civil € claro ao dispor que:

Empresas responsaveis pela oferta de servigos por meio da internet no Brasil devem
obedecer & legislagdo brasileira quanto aos direitos & privacidade, & prote¢do dos
dados pessoais e ao sigilo das comunicagdes privadas, mesmo que tenham sede no
exterior.

Isso significa que, mesmo sendo multinacionais, tais empresas estao sujeitas a jurisdicdo

nacional quando oferecem servicos no pais ou coletam dados de usuérios brasileiros. A
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inobservancia desse comando legal pode caracterizar violacdo da soberania brasileira e
obstrucéo a justica, o que tem gerado embates juridicos recorrentes nos tribunais.

A jurisprudéncia também tem evoluido no sentido de afirmar a obrigagdo das
plataformas em cooperar com a Justica.

Para contornar essas dificuldades, tém sido propostas estratégias como a criacdo de
canalis diretos de comunicacgao entre autoridades brasileiras e representantes legais das empresas
no Brasil, a padronizacdo de formularios de requisicdo de dados e a capacitacdo dos operadores
do direito para redigir pedidos tecnicamente adequados, contendo informagdes claras,
especificas e juridicamente fundamentadas.

Além disso, a adesdo do Brasil a Convencdo de Budapeste sobre o Cibercrime
(formalizada em 2023) representa um passo importante na cooperagdo internacional para a
producéo de provas digitais. O tratado permite a realizacdo de pedidos rapidos de preservagédo
de dados e estabelece bases juridicas comuns entre os paises signatarios, o que tende a reduzir
0s prazos e obstaculos enfrentados em investigacdes transnacionais.

Contudo, mesmo com esses avangos normativos e internacionais, € imprescindivel que
a atuacdo investigativa se mantenha fiel aos principios constitucionais da proporcionalidade,
legalidade e razoabilidade, para evitar abusos e garantir a admissibilidade da prova em juizo. A
agilidade ndo pode se sobrepor a legalidade, e a producéo da prova digital deve ser orientada
por parametros técnicos, processuais e éeticos, sob pena de se comprometer ndo apenas a

legitimidade da investigacdo, mas também os direitos fundamentais dos cidad&os.

2.2 Inteligéncia Cibernética e Atuacao Preventiva

Além da repressdo, a atuacdo estatal no combate a criminalidade digital deve se
concentrar cada vez mais em estratégias preventivas, baseadas em inteligéncia cibernética,
andlise preditiva e integracdo de dados. O objetivo principal da atuacdo preventiva é a
antecipacdo de condutas ilicitas, por meio do monitoramento de comportamentos suspeitos, da
deteccdo de vulnerabilidades em sistemas e da identificacdo de agentes ou organizacdes que
atuam de maneira recorrente no ambiente virtual.

A inteligéncia cibernética refere-se ao conjunto de ferramentas, técnicas e processos
voltados a coleta, tratamento e analise de informacdes disponiveis no ciberespaco, com o intuito
de gerar conhecimento estratégico para a tomada de decisfes pelas autoridades de seguranca

publica. Essa atividade ndo se confunde com vigilancia indiscriminada: ela deve ser orientada
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por critérios técnicos e juridicos, assegurando que o processamento de dados respeite 0s
principios da legalidade, da proporcionalidade e da finalidade legitima.

Nesse contexto, a adogdo de ferramentas de big data, inteligéncia artificial (IA) e
machine learning tem se tornado uma tendéncia nos sistemas modernos de persecucao penal.
Algoritmos podem ser usados para identificar padrées anémalos de comportamento, cruzar
grandes volumes de dados e gerar alertas em tempo real para investigacbes mais eficientes.
Entretanto, como adverte Bioni (2019, p. 115):

A automacdo do processo de tomada de decisdo pelo Estado, especialmente em
contextos que envolvem direitos fundamentais, requer extrema cautela. Os sistemas
baseados em algoritmos precisam ser auditaveis, transparentes e submetidos a
mecanismos de controle institucional.

O uso responsavel da tecnologia exige, portanto, transparéncia algoritmica, ou seja, a
possibilidade de fiscalizacao publica sobre como as ferramentas tecnolégicas séo construidas e
aplicadas, especialmente se influenciam decisdes que impactam diretamente a esfera privada
dos cidadéos. Sistemas de pontuacéo de risco, por exemplo, ja séo utilizados em alguns paises
para fins de triagem investigativa, mas enfrentam criticas por possiveis vieses e violacdes ao
principio da presuncédo de inocéncia.

A atuacgdo preventiva também requer integracdo entre orgaos publicos. A criacdo de
bancos de dados interligados, como cadastros de incidentes cibernéticos, historico de dentncias,
perfis de comportamento e registros técnicos de ataques, € uma forma eficaz de antecipar
ameacas e construir uma base robusta de inteligéncia estratégica. Essa integracédo, contudo,
precisa observar a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018),
especialmente no que diz respeito a anonimizacao, a seguranca da informacédo e a limitacdo da
coleta a0 minimo necessario para os fins legitimos da investigacao.

A cooperacdo com a iniciativa privada também se mostra essencial. Provedores de
aplicacdo, redes sociais e plataformas de hospedagem detém parte significativa das informacées
que podem subsidiar uma resposta preventiva a criminalidade digital. Para isso, é fundamental
que existam protocolos de resposta rapida, canais de comunicacdo direta e incentivos a
conformidade regulatdria das empresas com as leis brasileiras.

Ademais, a atuacdo preventiva deve incluir educacao digital da populacdo, campanhas
de conscientizagdo sobre seguranca na internet e programas de formacéo para operadores do

direito e da seguranca publica. A prevencdo da criminalidade ndo se limita a tecnologia: ela
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comecga com a formacdo critica e cidada dos usuarios, especialmente os mais vulneraveis, como
criancas, adolescentes e idosos.

Faustino (2020, p. 64) pontua com preciséo:

A eficiéncia investigativa ndo pode ser construida as custas da privacidade
generalizada da populacdo. A coleta e o tratamento de dados, ainda que com fins de
seguranca publica, devem respeitar a finalidade, necessidade e proporcionalidade, sob
pena de se transformar em controle social abusivo.

Dessa forma, a construgdo de um modelo eficiente e legitimo de atuagdo preventiva no
ambiente digital exige um tripé institucional: (i) infraestrutura tecnoldgica publica, com
investimento constante em sistemas e plataformas de analise de dados; (ii) capacitacdo técnica
e juridica dos profissionais envolvidos, para garantir seguranca juridica e eficacia probatdria; e
(iii) respeito estrito aos direitos fundamentais, sob pena de converter a prevengdo em
instrumento autoritario.

Em resumo, a inteligéncia cibernética ndo substitui a investigacao tradicional, mas a
complementa de forma estratégica, permitindo que o Estado atue com mais previsibilidade,
seletividade e responsabilidade na repressdo qualificada de crimes digitais, sem abrir mdo dos

principios do Estado de Direito.

2.3 Cooperacao Interinstitucional e Internacional

Outro aspecto essencial para uma persecucdo penal eficaz no ambiente digital é a
cooperacdo entre diferentes esferas do poder publico nacional, bem como a articulagdo com
instituicbes internacionais. A natureza transnacional da criminalidade digital desafia os limites
da soberania territorial, exigindo respostas coordenadas, céleres e juridicamente harmonizadas
entre paises.

Crimes cibernéticos, como pornografia infantil, fraudes bancarias, extorsdes virtuais,
ataques de ransomware e roubo de dados sensiveis, sdo frequentemente praticados por agentes
situados fora do territério brasileiro, utilizando infraestruturas tecnoldgicas distribuidas em
diversas jurisdicdes. Isso torna a investigacdo criminal dependente da colaboracao
internacional, tanto para identificar os autores quanto para acessar as provas armazenadas em
servidores estrangeiros.

Nesse sentido, a cooperacdo interinstitucional no plano interno é igualmente
indispensavel. Policia Federal, Ministério Publico, Judiciario, Autoridade Nacional de Protecédo

de Dados (ANPD), Ministério da Justica e agéncias de inteligéncia devem atuar de forma
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articulada, com fluxos bem definidos de comunicacdo, integragdo de bases de dados e
protocolos operacionais conjuntos. A fragmentacao entre instituicdes, sem dialogo técnico ou
divisdo clara de competéncias, compromete ndo apenas a eficiéncia investigativa, mas também
a segurangca juridica das medidas adotadas.

No plano internacional, o ingresso do Brasil como pais signatario da Convengdo de
Budapeste sobre o Cibercrime, formalizado em 2023, representa um marco na consolidacéo de
uma politica de seguranca cibernética baseada na legalidade e na cooperacdo global. A
Convencdo fornece instrumentos legais padronizados para facilitar a producdo e o

compartilhamento de provas digitais entre os paises-membros, tais como:

a) Solicitacdes de preservacdo de dados eletronicos antes mesmo de formalizar um pedido
completo;

b) Procedimentos simplificados de envio e resposta de dados de identificacdo de usuérios;

¢) Normas harmonizadas para a tipificacdo de delitos cibernéticos, como acesso nao

autorizado a sistemas, fraudes online, crimes contra menores, entre outros.

No entanto, como bem destacam Guerra e Bertholini (2023, p. 147):

A cooperacdo juridica internacional no combate aos crimes digitais deve ser pautada
pela celeridade, pelo respeito aos direitos fundamentais e pela superacdo de entraves
burocraticos que historicamente comprometem a efetividade das investigag@es
transnacionais.

Ou seja, a simples assinatura de tratados ndo basta. E necessario implementar
mecanismos internos eficazes que garantam a operacionalizacdo dos instrumentos juridicos

previstos. 1sso inclui:

a) Criacdo de autoridades centrais com estrutura e pessoal técnico-juridico qualificado para
processar pedidos internacionais;

b) Treinamento dos magistrados, promotores e delegados sobre como formular e executar
pedidos de cooperacdo com base na Convencao;

c) Estabelecimento de pontos de contato 24/7, conforme previsto no artigo 35 da
Convencdo, para atender situacdes de urgéncia envolvendo provas digitais volateis;

d) Inclusdo de clausulas de respeito aos direitos humanos e a legislacdo nacional nos

acordos de execucao direta com provedores estrangeiros.
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Outro avanco importante seria o fortalecimento de acordos diretos com empresas de
tecnologia que operam no Brasil e armazenam dados de usuérios, como Google, Meta, Apple e
Microsoft. A criagdo de memorandos de entendimento (MoUs) ou termos de cooperacao
técnica, ainda que sem forca vinculante equivalente a tratados, pode facilitar a comunicacéao
institucional e reduzir o tempo de resposta a pedidos de preservagédo e fornecimento de dados
— desde que sempre observados os limites da legislacdo nacional e os direitos fundamentais
dos individuos envolvidos.

Ainda no campo da cooperagéo, destaca-se o papel de redes internacionais de seguranca,
como Interpol, Europol e GAFIC (Grupo de Ac¢do Financeira da América do Sul), que
promovem o intercambio de informacdes, a elaboracdo de alertas conjuntos e até a emissdo de
mandados internacionais de prisdo. Essas redes, apesar de ndo possuirem poder normativo ou
coercitivo direto, funcionam como plataformas de inteligéncia colaborativa que contribuem
significativamente para a celeridade da investigacdo penal no ciberespaco.

Por fim, é preciso enfatizar que a coleta de dados pessoais por meio da cooperagéo
internacional deve respeitar integralmente a Lei Geral de Protecdo de Dados (LGPD) e a
Emenda Constitucional n® 115/2022, que consagra o direito a protecdo de dados como direito
fundamental. O compartilhamento de informacGes entre paises e empresas deve ser
proporcional, limitado a finalidade da investigacéo e cercado de garantias de seguranga juridica,
evitando abusos ou usos indevidos das informacdes obtidas.

Assim, a construcdo de uma politica eficiente de cooperacdo interinstitucional e
internacional exige uma postura ativa do Estado brasileiro, que deve conciliar seu compromisso
com a persecucdo penal a observancia do devido processo legal e a protecdo das liberdades

individuais, mesmo diante dos desafios do ciberespaco.

3 AATUACAOESTATAL E OSLIMITES CONSTITUCIONAIS IMPOSTOS A LUZ
DOS DIREITOS FUNDAMENTAIS

A atuacdo estatal no campo da investigacdo penal digital exige uma reflexdo cuidadosa
sobre os limites que a Constituicdo Federal de 1988 imp6e ao exercicio do poder punitivo,
sobretudo quando se trata da protecdo dos direitos e garantias fundamentais. A persecucéo penal
de crimes cibernéticos, embora demande respostas céleres e eficazes, ndo pode se sobrepor aos

principios constitucionais que estruturam o Estado Democratico de Direito.

3.1 Principio da Legalidade
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O principio da legalidade penal, previsto no artigo 5°, inciso Il da Constituicdo Federal
de 1988, estabelece que “ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo
em virtude de lei”. No 4mbito penal, esse principio também se traduz na maxima nullum crimen,
nulla poena sine lege, ou seja, ndo ha crime nem pena sem prévia cominacao legal. Trata-se de
um dos pilares do Estado Democrético de Direito, cujo objetivo é proteger o individuo contra
arbitrariedades e garantir previsibilidade juridica na atuacdo estatal.

No contexto da investigacdo penal digital, a legalidade impde um marco normativo claro
e especifico para a adogdo de medidas invasivas, como interceptacfes telematicas, acesso a
dados de navegacdo, geolocalizacdo e quebras de sigilo de comunicagdes. Tais medidas
representam restricdes significativas a direitos fundamentais e, portanto, sé podem ser
admitidas com base em lei formal, expressa e previamente estabelecida.

A Lein®9.296/1996, que regulamenta as interceptacdes telefonicas e telematicas, exige
ordem judicial motivada, hipdteses de investigacdo criminal e a indispensabilidade da medida
para o esclarecimento dos fatos. Ja o Marco Civil da Internet (Lei n® 12.965/2014) introduz
salvaguardas especificas para o0 ambiente digital, como a exigéncia de autorizacao judicial para
0 acesso a conteudos de comunicacdes privadas e a previsdo de prazos minimos para a guarda
de registros de conexdo e aplicacéo.

Além disso, o artigo 11 do Marco Civil estabelece que as empresas estrangeiras com
atuacdo no Brasil estdo sujeitas a legislacdo nacional, reforcando o alcance da legalidade mesmo
no contexto transnacional da internet. Assim, a legalidade ndo se limita a existéncia da norma,
mas também a sua efetiva aplicacdo dentro de um modelo constitucional garantista.

A auséncia de previsdo legal especifica para determinadas medidas investigativas
digitais, como o acesso a dados em nuvem, ainda é tema controverso, o que torna essencial a
atuacdo prudente das autoridades, evitando abusos e fortalecendo a confianca na Justica.
Portanto, a legalidade é o alicerce sobre o qual se deve construir qualquer acdo investigativa

legitima no ciberespaco.

3.2 Ampla Defesa e Contraditério

O devido processo legal, previsto no artigo 5°, incisos LIV e LV da Constituicdo Federal,
assegura a todo acusado o direito a ampla defesa e ao contraditdrio, principios que se aplicam
integralmente a investigacdo penal, inclusive em sua fase preliminar. A ampla defesa envolve

tanto a defesa técnica (por advogado) quanto a autodefesa, enquanto o contraditério garante a
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possibilidade de manifestagdo sobre todas as provas e decisdes que afetem a esfera juridica do
investigado.

No ambiente digital, esses direitos ganham ainda mais relevancia diante do carater
técnico e sigiloso das provas eletrdnicas. O acusado, por vezes, sequer tem conhecimento de
que esta sendo investigado por meio de ferramentas tecnoldgicas altamente complexas, como
interceptacdes de mensagens criptografadas, rastreamento de IPs ou acesso a dados
armazenados em servidores no exterior. Isso exige do Estado uma atuagdo ainda mais
transparente e fundamentada, sob pena de nulidade processual.

Além disso, a jurisprudéncia do STF tem reconhecido a necessidade de que a defesa
tenha acesso amplo aos elementos probatérios colhidos durante a investigacdo, ainda que ela
esteja em curso, desde que isso ndo comprometa o éxito da diligéncia ou exponha terceiros de
forma desproporcional.

Como bem destaca Barroso (2019):

O processo penal ndo é apenas um instrumento para apurar a verdade material, mas
também um espaco de protecdo dos direitos fundamentais do acusado, sendo a ampla
defesa um dos pilares da legitimidade do exercicio do poder punitivo.

A partir disso, conclui-se que a utilizacao de provas digitais ndo pode ser feita de forma
unilateral, secreta e arbitraria. E dever do Estado garantir que todas as medidas adotadas durante
a investigacao respeitem o equilibrio entre acusacéo e defesa, permitindo o exercicio pleno da

ampla defesa com todas as garantias a ela inerentes.

3.3 Inviolabilidade da Intimidade, Vida Privada e Sigilo de Dados

Os incisos X e XII do artigo 5° da Constituicdo Federal asseguram expressamente a
inviolabilidade da intimidade, da vida privada e do sigilo das comunicac@es, sendo que qualquer
restricao a esses direitos deve obedecer aos critérios de excepcionalidade, legalidade e controle
judicial. No ambiente digital, esses direitos assumem nova dimensdo, tendo em vista a enorme
quantidade de informac@es pessoais armazenadas em dispositivos eletronicos e em servidores
de provedores de aplicacdo e conexao.

O simples uso cotidiano de aplicativos, redes sociais, e-mail e servicos em nuvem gera
um rastro digital que revela hébitos, preferéncias, localizagdo, interacdes sociais e até

convicgdes ideoldgicas ou religiosas dos usuarios. Isso torna o ambiente digital um espaco
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extremamente sensivel do ponto de vista da privacidade, sendo indispensavel uma atuagéo
estatal criteriosa e limitada ao estritamente necessario.

Com a promulgacdo da Emenda Constitucional n® 115/2022, o direito a protecdo de
dados pessoais passou a integrar o rol dos direitos fundamentais (art. 5°, LXXIX), conferindo
status constitucional ao principio da autodeterminacao informativa, que garante ao individuo o
controle sobre suas préprias informacdes. Essa inovacao fortalece os parametros constitucionais
para a atuacao estatal na coleta, tratamento e compartilhamento de dados pessoais, inclusive
para fins investigativos.

Bioni (2019, p. 84) ressalta que:

A protecdo de dados pessoais representa, no contexto contempordneo, um
desdobramento logico dos direitos a privacidade e a autodeterminacéo informativa. O
Estado, ao acessar tais informacOes, deve observar os principios da finalidade,

adequacdo e necessidade, sob pena de configurar desvio de finalidade e violacdo
constitucional.

Nesse sentido, as medidas de investigacdo que envolvem acesso a dados sensiveis, como
mensagens privadas, contetdos de nuvem, localizagdo em tempo real ou registros de acesso,
devem ser submetidas a rigoroso controle judicial e técnico, garantindo que a obtencao da prova
seja proporcional ao grau de leséo investigado e indispensavel a apuracéo da verdade.

A atuacdo investigativa que desconsidera esses limites coloca em risco ndo apenas a
validade da prova obtida, mas também a legitimidade do sistema de justica criminal. Em um
Estado Democrético de Direito, a protecdo da intimidade e dos dados pessoais deve caminhar

lado a lado com a repressao qualificada da criminalidade, especialmente nos meios digitais.

3.4 Proporcionalidade e Razoabilidade na Investigacdo

A aplicacédo dos principios da proporcionalidade e da razoabilidade constitui parametro
indispensavel para aferir a legitimidade das medidas investigativas no ambiente virtual. Esses
principios, embora ndo expressamente previstos no texto constitucional, sdo reconhecidos pela
doutrina e pela jurisprudéncia como fundamentos implicitos do Estado Democrético de Direito.
Segundo Gilmar Mendes (2022), a proporcionalidade “atua como baliza para o controle da
atividade estatal, especialmente em contextos de conflito entre direitos fundamentais, como
ocorre frequentemente em investigagdes criminais de natureza digital”. Dessa forma, medidas
como a interceptacdo de comunicacgdes, a quebra de sigilo de dados e a solicitacdo de
informacGes a provedores estrangeiros devem ser empregadas apenas quando forem

indispensaveis para o esclarecimento dos fatos e desde que autorizadas judicialmente, mediante
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justificativa concreta de sua necessidade e adequacdo. O quadro 1 apresenta uma sintese das

medidas Investigativas no ambiente digital e seus limites constitucionais.

Quadro 1 - Medidas Investigativas no Ambiente Digital e seus Limites Constitucionais
Medida
Investigativa

Fundamento Legal Direito Fundamental Afetado | Exigéncia Constitucional

Intercentacio de Necessaria autorizagao
comur?icg Ses Lei n®9.296/1996; Sigilo das comunicaces judicial, com deciséo
licag CF/88, art. 5°, XIlI (CF/88, art. 5°, XII) fundamentada e por tempo
eletronicas .
determinado
ACESSO & registros Marco Civil da Autorizacao judicial,
de conexéogou de Internet (Lei n® Privacidade e dados pessoais observancia da finalidade,
e 12.965/2014), art. 10 (CF/88, art. 5°, X e LXXIX) necessidade e
aplicacdo Do
el13 proporcionalidade
BUSCa e apreensio CPP, art. 240 ¢ Mandado judicial
de dis opsitivos seguintes; Inviolabilidade da intimidade especifico; vedacdo a
pos jurisprudéncia do (CF/88, art. 5°, X) devassa generalizada de
eletronicos
STF dados
Solicitacio de MLAT; Convencéo Cooperacao internacional
¢ de Budapeste; Marco Soberania nacional e formalizada ou
dados a provedores L L . L
. Civil da Internet, art. autodeterminacao informativa autorizacdo judicial
estrangeiros
11 fundamentada
- Jurisprudéncia do P
Geolocalizagao e STF (HC Direito a privacidade e _Aut_o_r 128Gd0 JUd'C'él com
rastreamento em 66.373/PR: | x justificativa da urgéncia e
tempo real 166.373/PR; RE 0coMaLao relevancia da medida
1048841)

Fonte: Elaboracdo propria com base na CF/88, Marco Civil da Internet, Lei n® 9.296/1996, jurisprudéncia do
STF e autores referenciados.

3.5 O Devido Processo Legal no Ciberespaco

O ciberespago nao pode ser compreendido como um territorio de excecdo normativa.
Mesmo em face dos desafios impostos pela tecnologia, como a volatilidade dos dados e a
atuacdo transnacional de criminosos, o Estado ndo esta autorizado a flexibilizar as garantias
processuais previstas na Constituicdo. 1sso inclui o respeito ao juizo natural, a publicidade dos
atos, a motivacdo das decisdes e a paridade de armas entre as partes.

O Supremo Tribunal Federal, no julgamento da ADI 6387, reforcou a importancia da

protecdo dos dados pessoais, reconhecendo que:

A Constituicdo de 1988 impde limites materiais e procedimentais a coleta e ao
tratamento de dados pessoais, exigindo, para tanto, base legal legitima, finalidade
clara e respeito a autodeterminagao informativa do titular dos dados. (STF, ADI 6387,
Rel. Min. Edson Fachin, 2020)

Nesse julgamento, foi suspensa a eficacia da Medida Provisdria n°® 954/2020, que
permitia o compartilhamento massivo de dados de usuarios de telefonia com o IBGE,
evidenciando que, mesmo diante de finalidades publicas relevantes, a protecdo da privacidade

deve prevalecer.
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4 A ATUAC,EN\O MULTIDISCIPLINAR E TRANSNACIONAL PARA UMA
PERSECUCAO PENAL EFICIENTE

A complexidade dos crimes cibernéticos impde novos desafios a atuacdo do Estado,
exigindo uma abordagem que va além das fronteiras nacionais e das disciplinas juridicas
tradicionais. A persecucdo penal eficiente no ambiente virtual requer uma atuagéo integrada
entre diferentes areas do conhecimento (direito, tecnologia da informacdo, investigacdo
criminal, psicologia forense, entre outras), bem como uma forte articulagdo internacional. O
cibercrime é, por natureza, transnacional e técnico. Assim, a resposta estatal também precisa
ser técnica, agil e colaborativa.

A revolucdo digital impds novas competéncias as instituicbes juridicas. Juizes,
promotores, delegados e advogados precisam compreender minimamente o funcionamento dos
sistemas informaticos, das redes e dos mecanismos de armazenamento e criptografia de dados.
A atuacdo eficiente depende da traducdo de elementos técnicos para o processo penal, sem
violar os direitos e garantias constitucionais dos investigados. Torres et al. (2022, p. S38)

afirmam que:

A atuacdo eficaz no combate a criminalidade cibernética exige do operador do direito
conhecimentos basicos sobre tecnologia da informacéo, redes, servidores, algoritmos
de busca, linguagens de programacao e, principalmente, sobre a dindmica da prova
digital e sua cadeia de custddia.

Essa capacitacdo, contudo, ndo se restringe ao campo juridico. Ela deve envolver
também peritos, técnicos de informatica e especialistas em seguranca da informacéo. Trata-se
de uma atuacdo multidisciplinar que permite a coleta, preservacdo e analise de dados digitais

com rigor técnico e processual.

4.1 O Papel da Atuacdo Judicial na Garantia dos Direitos Fundamentais

Embora a eficiéncia investigativa seja uma demanda legitima diante da sofisticacdo da
criminalidade digital, ela ndo pode ser alcancada ao custo da erosdo de direitos e garantias
constitucionais. O Poder Judiciario, como garantidor do devido processo legal, assume papel
decisivo no equilibrio entre a repressao penal e a preservacao das liberdades fundamentais. Sua
atuacdo funciona como um freio legitimo ao exercicio arbitrario do poder estatal, especialmente
em contextos de alta sensibilidade informacional, como ocorre nas investigagdes envolvendo

dados digitais.
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Medidas investigativas invasivas, como interceptacdes telematicas, quebras de sigilo de
comunicac0es, apreensdo de dispositivos eletronicos, geolocaliza¢do e acesso a conteddos em
nuvem — afetam diretamente os direitos a intimidade, privacidade, sigilo de dados e liberdade
individual. Por essa razdo, devem necessariamente ser submetidas ao crivo do Judiciario, que
deve avaliar, com base nos principios da legalidade, necessidade, adequacdo e
proporcionalidade, se a medida é justificada diante dos elementos apresentados.

A atuacdo judicial, portanto, ndo pode ser meramente homologatdria ou protocolar, mas
exige uma analise rigorosa dos fundamentos faticos e juridicos apresentados pela autoridade
policial ou pelo Ministério Publico. O juiz deve verificar a presenca de indicios razoaveis de
autoria e materialidade, bem como a indispensabilidade da medida para o sucesso da
investigacdo. A inexisténcia desses requisitos pode acarretar ndo apenas a nulidade da prova
colhida, mas também a responsabilizagcdo do Estado por violagdo de direitos fundamentais.

Como bem adverte Gilmar Mendes (2022, p. 472): “A jurisdicdo constitucional nao
pode permitir a construcao de um Estado de vigilancia permanente, no qual a tecnologia sirva
para fragilizar os direitos individuais em nome de uma suposta seguranca coletiva.”

Essa adverténcia ganha especial relevancia no contexto da era digital, em que o volume
e a profundidade dos dados disponiveis tornam os cidaddos vulneraveis a formas inéditas de
controle estatal. A atuacdo judicial deve ser, portanto, contrapeso institucional ao poder
investigativo, evitando que a eficiéncia se transforme em abuso e que o combate ao crime
justifique praticas incompativeis com o Estado Democratico de Direito.

Além disso, decisbes como a que suspendeu a eficacia da Medida Proviséria n°
954/2020, no julgamento da ADI 6387, reforcam que mesmo medidas com aparente finalidade
publica ndo podem desconsiderar o direito fundamental a protecdo de dados pessoais. O STF
entendeu que o compartilhamento compulsério de dados de usuérios com o IBGE, sem
consentimento ou controle judicial, violava os principios da proporcionalidade e da finalidade,
e impunha risco a autodeterminacdo informativa dos cidadaos.

Nesse contexto, o Judiciario tem um papel duplo: (i) proteger o nucleo essencial dos
direitos fundamentais, garantindo que nenhuma medida investigativa ultrapasse os limites do
razoavel; e (ii) legitimar a atuacdo investigativa, desde que observados os parametros legais e
constitucionais. Trata-se de uma atuacdo que exige preparo técnico, sensibilidade juridica e
responsabilidade institucional.

Cabe destacar, ainda, que a efetividade desse controle judicial passa pela capacitacdo
dos magistrados em temas relacionados a tecnologia da informag&o, seguranca cibernética e
privacidade digital. E indispensavel que o juiz compreenda os impactos técnicos e sociais de
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medidas como a quebra de criptografia, o espelhamento de celulares, ou o rastreamento por
meio de cookies e metadados. SO assim sera possivel exercer uma jurisdi¢cdo informada,
prudente e compativel com a complexidade dos desafios contemporaneos.

O Poder Judiciario deve ser visto ndo como um obstaculo a investigacao penal eficiente,
mas como garantidor da sua legitimidade. Uma deciséo judicial bem fundamentada, pautada
nos principios constitucionais, fortalece o sistema de justica criminal, assegura a confianca da
sociedade nas instituicdes e evita retrocessos autoritarios mascarados de modernizagdo

tecnoldgica.

4.2 Cooperacdo Juridica Internacional e 0 Combate a Criminalidade Transnacional

Diante da globalizacdo da informacéo, boa parte das provas necessarias a investigacdo
de crimes cibernéticos encontra-se em poder de empresas estrangeiras ou armazenadas em
servidores localizados fora do Brasil. Nessa perspectiva, torna-se fundamental o uso de
instrumentos de cooperacdo internacional, como: Cartas rogatorias; Tratados de assisténcia
mutua (MLATS); Adeséo a Convencdo de Budapeste sobre o Cibercrime e Acordos bilaterais
diretos com provedores e plataformas internacionais.

A recente adeséo do Brasil a Convencéo de Budapeste, formalizada em 2023, representa
um marco importante, pois facilita o intercambio rapido de informacdes e a padronizagédo de
procedimentos entre paises signatarios. Entretanto, como alertam Guerra e Bertholini (2023, p.
146):

O simples ingresso do Brasil na Convencdo de Budapeste ndo resolve os entraves
burocraticos e juridicos da cooperacdo internacional. E necessario que o pais
desenvolva canais institucionais eficientes, com autoridade central agil e mecanismos
de resposta em tempo real.

Esse ponto é essencial: ndo basta assinar tratados, € preciso implementar estruturas
internas que deem efetividade a cooperacdo. O Ministério da Justica, o Ministério Publico
Federal e a Policia Federal devem atuar de forma coordenada, com nicleos de cooperacao

internacional capacitados e articulados com as autoridades de outros paises.

Quadro 2 — Principais Instrumentos de Cooperacéo Internacional Utilizados na Investigacdo Penal de Crimes
Digitais
Utilizacéo na

Instrumento

Abrangéncia Vantagens Limitacgdes

Juridico Prética
MLAT (M utual Acordos bilaterais Solicitagdo de dados S_eg'ur_anga Lento, burocréatico
Legal Assistance . armazenados por juridica e e dependente da
entre paises . ) e
Treaty) empresas no exterior formalidade reciprocidade
Carta Rogatéria Cooperagéo Citacdo ou intimagdo Legitimidade Alto custo e
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judicial entre de pessoa no processual e tempo de
autoridades exterior; obtengdo de | reconhecimento tramitacédo
nacionais e provas formais judicial elevado
estrangeiras internacional
Tratado Troca de x
. . ~ Cooperacao .
~ multilateral sobre informacdes em - Ainda em
Convencéo de ibercri Brasil I rapida, base imol x
Budapeste (2001) C|_ercr|,m_e( rasi temp~0 real; normativa imp ementagao
signatario desde | preservacédo de dados . préatica no Brasil
A padronizada
2023) eletrbnicos
Requisicdes diretas Dependéncia da
Acordos diretos com Aplicacdo quisie Celeridade na boa vontade e
. . com base em termos L
provedores (ex: informal ou resposta em casos | politicas internas

internacionais

Google, Meta) extrajudicial plataformas urgentes das empresas
estrangeiras
~ Compartilhamento - Sem poder
Red_es de cooperagao Estruturas de dados, alertas de Agilidade e vinculante legal
internacional . alcance N
colaborativas de seguranca e . direto; exige
(Interpol, GAFIC, Col A ‘X operacional . x
inteligéncia mandados de prisdo articulagdo entre
Europol) global

autoridades

Fonte: Elaboracdo propria com base em Rodrigues (2021), Guerra e Bertholini (2023), Convencéo de Budapeste
e pratica de cooperacéo internacional do Ministério da Justica.

4.3 EXEMPLO PRATICO: Invaséo de Dispositivo Eletronico

A investigacao de crimes como a invasdo de dispositivos eletrénicos, prevista no artigo

154-A do Cddigo Penal, exige uma abordagem tecnicamente especializada e juridicamente

segura. Trata-se de um crime que se caracteriza pelo acesso ndo autorizado a dispositivos

informaticos alheios, com o fim de obter, adulterar ou destruir dados sem o consentimento do

titular, podendo ser agravado caso haja divulgacdo de conteudo ou prejuizo a vitima.

Dada a natureza do delito — muitas vezes praticado de forma remota, utilizando redes

privadas virtuais (VPNS), proxies, e técnicas de mascaramento de IP — a identificacdo do autor

demanda a correlacdo de multiplos dados técnicos, como:

a) Enderecos IP utilizados em momentos especificos;

b) Registros de conexdo e de acesso a aplicacdes;

¢) Metadados associados as a¢@es do invasor;

d) Logs de servidor;

e) Informacdes de dispositivos vinculados a mesma atividade (ex: MAC Address,

identificadores de hardware);

f) Pericia forense em computadores, celulares e midias removiveis da vitima e do suspeito.

Importante destacar que o simples rastreamento do IP ndo é suficiente para determinar

a autoria, uma vez que esse dado pode estar vinculado a redes publicas, uso coletivo ou mesmo

ser falsificado por técnicas como o IP spoofing. E por isso que a jurisprudéncia tem exigido

REER, v. 13, n. 1, p.194-215, 2026

Edicdo Regular



Revista Eletronica
€Estacio Recifi

212
uma construcdo probatdria robusta, baseada em cadeia de custodia formal, analises técnicas
qualificadas e autorizacdo judicial para todas as etapas que impliquem restricdo de direitos
fundamentais.

A autorizacao judicial prévia é indispensavel, por exemplo, para:

a) A obtencdo dos registros de IP junto aos provedores de conexao e aplicagdo (nos termos
do Marco Civil da Internet, art. 10 e 13);

b) O acesso a dados de localizacdo e comunicagdes trocadas pelo investigado;

c) A busca e apreenséo de dispositivos eletronicos, como smartphones, laptops ou HDs
externos;

d) A realizacdo de pericia técnica nos dados armazenados ou deletados.

Caso qualquer dessas etapas seja realizada sem o devido respaldo judicial ou sem
respeito a cadeia de custodia (registro completo e continuo da origem e tratamento da prova
digital), o material obtido podera ser considerado ilicito, gerando sua excluséo do processo com
base no artigo 157 do Codigo de Processo Penal.

Diversas decisdes judiciais ja reconheceram nulidades processuais quando houve
violacdo a reserva de jurisdicao ou uso indevido de dados pessoais sem justificativa adequada.
Um exemplo paradigmatico € o do Tribunal de Justica de Séo Paulo (TJSP), que anulou a
condenacdo de um réu por invasdo de dispositivo eletrdnico porque a policia obteve dados do
roteador da residéncia do acusado sem ordem judicial e sem qualquer registro da cadeia de
custddia. No acordéo, a corte enfatizou que "o acesso informal e ndo autorizado a equipamentos
de informatica compromete a confiabilidade da prova e viola frontalmente os principios do
devido processo legal e da legalidade estrita".

Nesse sentido, como enfatiza Bioni (2019, p. 152):

A legitimidade da atuagéo estatal no ciberespaco depende de sua conformidade com
os direitos fundamentais. A eficacia investigativa ndo se mede apenas pela obten¢éo
da prova, mas também pela regularidade de sua obtencédo e admissibilidade judicial.

O respeito ao devido processo legal ndo é apenas uma formalidade juridica, mas um
requisito essencial a propria validade do processo penal. A atuacdo da policia judiciaria e do
Ministério Publico deve estar em sintonia com os principios constitucionais, sob pena de
transformar a investigacdo em um procedimento arbitrario e suscetivel a responsabilizacdo do
Estado — inclusive por meio de ac¢Bes indenizatorias fundadas em dano moral, abuso de

autoridade ou violagdo a intimidade e a privacidade.

REER, v. 13, n. 1, p.194-215, 2026
Edicdo Regular



Revista Eletronica
€Estacio Hecif

213
Por fim, é importante ressaltar que o uso de pericia digital forense certificada é uma
garantia ndo apenas para a acusacdo, mas também para a defesa e para o Judiciario. O laudo
técnico é o elo entre o dado bruto e a prova judicialmente valida, sendo fundamental que o
perito atue com independéncia, impessoalidade e fundamentacéo técnica.
Em resumo, no contexto da investigacdo de crimes informaticos como a invasdo de
dispositivos, o respeito aos direitos fundamentais ndo € um obstaculo a eficacia da persecucéo
penal, é 0 que a torna legitima, sélida e compativel com o Estado de Direito.

5 CONCLUSAO

A era digital trouxe transformagfes profundas nas rela¢es sociais, econdémicas e
juridicas, impondo ao Direito Penal o desafio de adaptar seus mecanismos investigativos a uma
realidade virtual marcada pela fluidez informacional, pela descentralizacéo territorial e pelo
protagonismo de grandes corporacdes tecnoldgicas. Nesse contexto, a persecu¢do penal de
crimes cibernéticos exige um novo paradigma: aquele que compatibiliza eficiéncia investigativa
com o respeito estrito aos direitos fundamentais garantidos pela Constituicdo Federal de 1988.

O presente trabalho demonstrou que a atuacédo estatal no ciberespaco, embora legitima
e necessaria diante do crescimento exponencial da criminalidade digital, encontra limites
juridicos bem definidos, especialmente apds a promulgacdo da Emenda Constitucional n°
115/2022, que incorporou expressamente a protecdo de dados pessoais ao rol de direitos
fundamentais. A investigacao penal digital ndo pode, portanto, justificar a adog¢éo de medidas
arbitrarias, invasivas ou desproporcionais. A legalidade, o devido processo legal, a ampla
defesa, o contraditorio, a inviolabilidade da intimidade e o sigilo das comunicacdes continuam
a ser balizas indispensaveis para a legitimidade do agir estatal.

Verificou-se, ainda, que a eficiéncia investigativa no ambiente virtual depende
diretamente de trés pilares fundamentais: (i) a celeridade e tecnicidade na coleta e preservacao
de provas digitais; (ii) o respeito rigoroso aos limites constitucionais, especialmente no tocante
a privacidade e autodeterminacao informativa; e (iii) a atuacdo multidisciplinar e transnacional,
que inclui a capacitacdo técnica dos operadores do Direito, o uso de ferramentas de inteligéncia
cibernética e a articulacdo com mecanismos internacionais de cooperacao juridica.

A adesdo do Brasil a Convencdo de Budapeste e o fortalecimento da Autoridade
Nacional de Protecdo de Dados (ANPD) s&o passos importantes na construgédo de um modelo
juridico que respeite a soberania digital e, a0 mesmo tempo, promova a responsabilizagdo

efetiva de condutas criminosas praticadas no ciberespagco. No entanto, para que esses avangos
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normativos se traduzam em eficicia concreta, € necessario investimento institucional,
reformulacdo de praticas processuais e, sobretudo, compromisso politico com os fundamentos
do Estado Democratico de Direito.

Por fim, conclui-se que é possivel, e necessario, construir uma persecucao penal no
ambiente virtual que seja ao mesmo tempo eficaz e constitucional. A soberania digital ndo pode
servir de pretexto para autoritarismos tecnolégicos, mas tampouco pode ser um obstaculo
intransponivel para a repressdo de crimes graves. O equilibrio entre seguranca publica e
liberdade individual é o maior desafio juridico da contemporaneidade — e sera o critério que
distinguira os sistemas de justica comprometidos com a democracia daqueles que cedem ao

apelo da vigilancia desenfreada.
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